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Anlagen

I Bescheinigung iiber die Durchfiithrung einer Softwarepriifung

Allgemeine Auftragsbedingungen fiir Wirtschaftspriifer und
Wirtschaftspriifungsgesellschaften vom 1. Januar 2017
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Disclaimer

Die SYSTEMTECHNIK GmbH, Sommerda (,Mandant“) hat die PricewaterhouseCoopers GmbH
Wirtschaftspriifungsgesellschaft, Frankfurt am Main, (,PwC*) mit einer Priifung ihres Software-
produkts VAS (Vertriebs-Abrechnungs-System) in der Version 3.2.56.3 — 174388 gemal(3 dem
2IDW Priifungsstandard.: Die Priifung von Softwareprodukten (IDW PS 880 n.F.)“ beauftragt.
Nach Abschluss der Priifung haben wir an unseren Mandanten mit Datum vom 18. Juni 2021 den
nachfolgenden Bericht (,,Priifungsbericht®) erstattet.

Sie bzw. Thre Gesellschaft sind gewerblicher Kunde oder Interessent des eingangs bezeichneten
Softwareprodukts. Der Zugang zu diesem Priifungsbericht erfolgte auf dem Wege des Online-Re-
gistrierungsportals nach Kenntnisnahme und Zustimmung zu nachfolgenden Bedingungen:

(1) PwC gibt keinerlei Empfehlung zum Kauf des oben genannten Softwareprodukts.

(2) Der Priifungsbericht wurde auf Grundlage des Vertrags zwischen unserem Mandanten und
uns erstellt. Diesem Vertrag liegen, auch mit Wirkung gegeniiber Dritten, die dem Priifungs-
bericht beigefiigten Allgemeinen Auftragsbedingungen fiir Wirtschaftspriifer und Wirt-
schaftspriifungsgesellschaften vom 1. Januar 2017 zugrunde.

(3) Der Priifungsbericht gibt den Stand der Erkenntnisse wieder, die zum Zeitpunkt seiner Er-
stellung vorlagen. Eine Aktualisierung des Priifungsberichts war nicht Gegenstand der Be-
auftragung und wurde dementsprechend nicht vorgenommen.

(4) Der Priifungsbericht ist vertraulich zu behandeln. Ein Zugang zu diesem Priifungsbericht
darf ausschlief8lich auf dem Wege des Online-Registrierungsportals erfolgen. Gesetzliche
Einsichtsrechte von Abschlusspriifern der das Softwareprodukt nutzenden Unternehmen
nach § 320 HGB bleiben unberiihrt.

(5) Gemél} dem Vertrag mit unserem Mandanten ist unsere gemeinschaftliche Haftung unserem
Mandanten, IThnen sowie jedem weiteren Empfanger, der den Priifungsbericht mit unserer
Zustimmung erhélt, gegeniiber auf den Hochstbetrag beschrankt, der sich aus den dem Prii-
fungsbericht beigefiigten Allgemeinen Auftragsbedingungen fiir Wirtschaftspriifer und Wirt-
schaftspriifungsgesellschaften vom 1. Januar 2017 ergibt. Die Verwendung des Berichts fiir
Zwecke der Abschlusspriifung Ihrer Gesellschaft liegt in der alleinigen Verantwortung Thres
Abschlusspriifers.

(6) Auf die getroffene Vereinbarung findet ausschlie3lich deutsches Recht Anwendung. Aus-

schlief3licher Gerichtsstand fiir alle Anspriiche aus oder im Zusammenhang mit dieser Ver-
einbarung ist Frankfurt am Main.

0.0971225.002



Systemtechnik GmbH - Stefan Bungardt - printed - 09.07.2021 - 16:04:30 CET



PwC

A. Auftragsinhalt und Auftragsdurchfiihrung

1. Mitder am 5. Mérz 2021 erfolgten Annahme unseres Angebots vom 22. Februar 2021 hat uns die
SYSTEMTECHNIK GmbH,
Sémmerda,
(im Folgenden kurz "SYSTEMTECHNIK" oder "Gesellschaft" genannt)

beauftragt, eine Priifung des Softwareprodukts VAS (Vertriebs-Abrechnungs-System) vorzuneh-
men.

Unser Auftrag umfasste die Priifung der Grundfunktionen mit Rechnungslegungsbezug fiir die
Komponenten Vertrieb, Abonnement (Abo), Erhohtes Beforderungsentgelt (EBE), Nebenbuchhal-
tung (Kunden/Debitoren, Fahrer) sowie Grundfunktionen, die {ibergreifend der Ordnungsmaéf3ig-
keit oder Sicherheit der Anwendung dienen. Unsere Priifung lag das Softwareprodukt VAS in der
Version 3.2.56.3 — 174388 zugrunde.

2. Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt und die Planung, Durch-
fiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwortung wird
durch unsere Priifung nicht beriihrt. Unsere Aufgabe war es, auf Grundlage der von uns durchge-

fiihrten Priifung eine Beurteilung {iber das Softwareprodukt abzugeben.

3. Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards 880 "Die Priifung von
Softwareprodukten" (IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen
und durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das Software-
produkt bei sachgerechter Anwendung eine den Grundsétzen ordnungsmaéRiger Buchfithrung
entsprechende Rechnungslegung ermoglicht und ob es den auftragsgemél} zugrunde gelegten
Kriterien entspricht. Dies umfasst unsere Beurteilung, ob die Kriterien durch die Verarbeitungs-
funktionen und durch das programminterne Kontrollsystem angemessen umgesetzt sind sowie ob
eine aussagefdhige Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunktionen
wurde anhand von Testféllen beurteilt. Hierfiir haben wir in berufsrechtlich zuldssiger Weise auch
die von der SYSTEMTECHNIK zur Verfiigung gestellten Testdatenbestédnde herangezogen. Eine
Priifung der Programmablédufe anhand der Programmcodierung in den Quellprogrammen

haben wir nicht vorgenommen.
4. Unserer Priifung haben wir auftragsgema( folgende Kriterien zugrunde gelegt:

e die handels- und steuerrechtlichen Vorschriften zur Ordnungsmaé@igkeit der Buchfithrung
(88 238 ff. und 257 HGB sowie §§ 145 bis 147 AO),
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e die IDW-Stellungnahme zur Rechnungslegung "Grundsétze ordnungsmafiger Buchfithrung
bei Einsatz von Informationstechnologie" (IDW RS FAIT 1) und

e das Schreiben des BMF ,,Grundsétze zur ordnungsmél3igen Fiihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)“ vom 28. November 2019.

Vereinbarungsgemal} haben wir keine Priifungshandlungen hinsichtlich der Einhaltung der Anfor-
derungen des ,,Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen" (,,Kas-
sengesetz“) vorgenommen. Die Systemtechnik setzt zur Umsetzung der damit verbundenen spezi-

fischen Anforderungen eine Hardwareldsung eines spezialisierten Drittanbieters ein.

. Softwareprodukte werden im Zuge Ihres Einsatzes beim Anwender an die technischen und organi-
satorischen Anforderungen des Einsatzgebiets angepasst. Daher kann sich unser Urteil ausschlief3-
lich darauf beziehen, dass das Softwareprodukt bei sachgerechter Anwendung ermoglicht, diesen

Kriterien zu entsprechen.

. Nicht zum Gegenstand der Priifung gehorten die Module/Funktionen zur Nutzung von e-Ticket-
Funktionen und Lagerverwaltung, Abo-Fahrkartendruck, Tarifierung, EBE-Mahnwesen/Inkasso

sowie Statistiken.

Nicht Gegenstand der Priifung waren ferner die Beurteilung der Eignung des Produktes (z. B.
hinsichtlich der Benutzeroberfldche, der Verfahrensgestaltung oder der Programmierung) sowie
die technische Funktionsfahigkeit in einer anderen Hardware- und Betriebssystemumgebung als

der im Rahmen unserer Priifung eingesetzten Umgebung.

. Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere Beur-

teilung bildet.

. Die Priifung haben wir mit Unterbrechungen in der Zeit vom 19. Marz bis zum 15. Juni 2021 in un-
seren Biirordumen der Niederlassungen Hannover und Osnabriick durchgefiihrt. Aufklarungen
und Nachweise, die benotigten Unterlagen sowie die erforderliche Unterstiitzung bei der Durch-
fiihrung unserer Tétigkeit erhielten wir in angemessenem Umfang. Die gesetzlichen Vertreter der
Gesellschaft haben uns gegeniiber in einer Vollstédndigkeitserkldrung die vollstdndige Erteilung al-

ler Auskiinfte bestétigt.

. Wir haben unsere Berichterstattung auf Grundlage des mit der SYSTEMTECHNIK GmbH
geschlossenen Auftrags erstellt, dem, auch mit Wirkung gegeniiber Dritten, die Allgemeinen Auf-
tragsbedingungen fiir Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften vom 1. Januar
2017 mit der Mal3gabe zugrunde liegen, dass die darin enthaltenen Haftungshochstgrenzen allen
Personen gegeniiber, die diese Berichterstattung mit unserer vorherigen Zustimmung erhalten

haben, gemeinschaftlich besteht.
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Dritten gegeniiber {ibernimmt PwC eine Verantwortung nur bei ausdriicklicher schriftlicher Bestéa-

tigung des Dritten, dass er die vereinbarten Auftragsinhalte auch sich gegeniiber gelten l&sst.

Bei einer Weitergabe unserer Berichterstattung gilt als vereinbart, dass diese nur im vollstdndigen
Wortlaut, also ohne jegliche Kiirzungen oder sonstige Verdnderungen, abgedruckt bzw. Dritten
zuganglich gemacht werden darf.

0.0971225.001
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B. Beschreibung des Testsystems und des Priifungsvorgehens

I. Beschreibung des Testsystems

Der Zugriff auf das System erfolgt durch die Anmeldung des Endanwenders {iber einen Client an
der Anwendung auf dem Applikationsserver. Die Beschrankung des Zugriffs auf die einzelnen
Funktionen kann iiber ein Berechtigungswesen abgebildet werden, wobei die Berechtigungen in
VAS vom Kunden nach einem von ihm zu definierenden Berechtigungskonzept selbst vergeben

werden konnen.

Das Softwareprodukt VAS wird von der SYSTEMTECHNIK in einer Standardkonfiguration bereit-
gestellt. Alle Systemeinstellungen konnen vom Systemadministrator des Kunden in dem Modul
,Konfiguration“ bei der Systemeinfiihrung und erforderlichenfalls im spéteren Betrieb des Systems

verandert werden.

Das System kann unterschiedliche Unternehmen oder Unternehmensteile des Anwenders als Man-
danten darstellen, denen unterschiedliche Standorte als ,,buchende Stelle“ zugeordnet werden
koénnen. Die ,,buchende Stelle“ kann in der Anwendung iiber die Berechtigungsvergabe und die
Verarbeitungsfunktionen von anderen ,,buchenden Stellen“ vollstdndig getrennt eingerichtet

werden.
Unsere Priifung erfolgte in folgender Hard- und Softwareumgebung:
Testkomponenten — Hintergrundsystem

e Hardware: Dell Laptop Latitude 5510 / 2741 / Intel Core i7 / 16 GB RAM
e Betriebssystem: Windows 10 Pro (64 Bit) Version 20H2

e Datenbanksystem: ORACLE Database 19¢ Edition Release 19.3.0.0.0

e Datenbasis: AVV-Produktivsystem aus Februar 2021

e VAS-Installation: Hintergrundsystem Version 3.2.56.3 — 174388

e FTP-Server: CrushFTP / 10

0.0971225.001
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Testkomponenten — Bordrechner (inkl. Touchscreen, Thermodrucker, Kundendisplay)

e Bordrechner Typ: FSD208 (Fahrscheindrucker)
e Betriebssystem: Windows 10 Enterprise 20216 LTSB, Version 1607 (64-Bit)

e Softwareversion: 1.0.6.2

Testkomponenten — Simulationsstand
e Simulationspult: FSD208 (STS)
e Stationdre Montageplatte fiir FSD

o Anker USB-LAN Adapter

Hinsichtlich der Verfahrensdokumentation zu VAS haben wir unsere Priifung im Wesentlichen auf

die folgenden Unterlagen gestiitzt:

e Verfahrensbeschreibung Softwareentwicklung und Testpolitik der STS
e Testhandbuch VAS und Regressionstestspezifikationen

e VAS-Handbiicher zur Anwendung und zum Modul Abo sowie ergdnzende buchhalterische
Hinweise fiir Anwender

e VAS-Schnittstellen-Dokumentation zum DTA-Lauf, GDPdU-Export, Geréte, SAP und Tarif-
server

e Technische VAS-Dokumentation hinsichtlich der Nutzer- und Berechtigungsverwaltung, Sin-
gle-Sign-On Spezifikationen, Systemfunktionen, Datenbankrechte, Administration.

Der Zugriff auf das zu priifende System erfolgte allein durch die an der Priifung beteiligten Mitar-
beiter von SYSTEMTECHNIK und PwC.

II. Priifungsvorgehen

Unsere Priifung folgte dem nach dem IDW PS 880-typischen Priifungsvorgehen bei IT-
Systempriifungen:

¢ Aufnahme des zu priifenden Softwareprodukts nebst Vollstindigkeit und Aktualitét der
Verfahrensdokumentation

e Beurteilung des Softwareentwicklungsverfahrens einschlief3lich des Softwarewartungs-,
Test- und Freigabeverfahrens

0.0971225.001
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e Priifung der Angemessenheit der fiir das Aufgabengebiet des Softwareprodukts notwendigen
Programmfunktionen (Aufbaupriifung) und der Aussagefdhigkeit der diesbeziiglichen Verfah-
rensdokumentation

e Priifung der sachgerechten programmtechnischen Umsetzung der als angemessen beurteilten
Programmfunktionen (Funktionspriifung).

Zur Gewinnung eines Verstidndnisses iiber den Priifungsgegenstand haben wir uns im Wesentli-

chen auf die bereitgestellte Verfahrensdokumentation sowie die uns ergénzend zum Softwarepro-

dukt erteilten Auskiinfte der Gesellschaft gestiitzt.

Unsere Beurteilung des Softwareentwicklungsverfahrens erfolgte hinsichtlich moglicher Risiken
fiir eine sachgerechte Umsetzung der zu priifenden Verarbeitungsfunktionen, die sich aus den auf-
bau- und ablauforganisatorischen Regelungen zur Softwareentwicklung einschlieflich der Quali-
tatssicherungsmalnahmen sowie aus der fiir die Softwareentwicklung verwendeten IT-

Infrastruktur ergeben konnen.

Diese Beurteilung erfolgte auf der Grundlage der von der SYSTEMTECHNIK konzipierten Verfah-
ren zur Softwareentwicklung. Die zugehorigen Qualitétssicherungs- und Freigabeverfahren waren
ebenfalls Bestandteil unserer Beurteilung.

Die Priifung der Angemessenheit der Programmfunktionen erfolgte auf Grundlage der im
Priifungsauftrag vereinbarten Kriterien. Anhand dieser Kriterien ist zu beurteilen, ob die funktio-
nalen Anforderungen durch den Softwarehersteller sachgerecht festgelegt wurden. Dies bedingt
auch, dass ein zweckentsprechendes programminternes Kontrollsystem vorgesehen ist und eine

aussagefdhige Verfahrensdokumentation vorliegt.

Zur Priifung haben wir uns insbesondere auf unsere bereits erlangten Kenntnisse in Verbindung
mit der bereitgestellten System-, Anwender- sowie Testdokumentation gestiitzt. Ergédnzend stiitz-
ten wir uns auf die uns gegebenen Erlduterungen der SYSTEMTECHNIK sowie unsere Erkennt-

nisse aus der Durchfithrung eigener Tests.

Zur Priifung der Funktionsfahigkeit der Programmfunktionen ist zu untersuchen, ob die als ange-
messen beurteilten Programmfunktionen den Vorgaben, insbesondere der Anwenderdokumenta-
tion, entsprechen, ob alle Programmfunktionen, wie erwartet, ablaufen und den Vorgaben fiir die

programmierte Programmablaufsteuerung entsprechen.

Die Beurteilung der Funktionsfahigkeit haben wir anhand der Durchfiihrung eigener Testfélle vor-
genommen. Die Testdurchfiihrung erfolgte in einer Testumgebung, die der zu priifenden Version
entsprach. Ergdnzend haben wir die seitens der SYSTEMTECHNIK bereitgestellten Testfille einbe-
zogen und hinsichtlich des Umfangs sowie der Abdeckung aller wesentlichen Geschaftsvorfille
und Richtigkeit der Ergebnisse beurteilt.

0.0971225.001
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21. Im Einzelnen haben wir insbesondere zur Beleg-, Journal- und Kontenfunktion eigene Priifungs-
handlungen am System durchgefiihrt. Dazu wurden Geschéftsvorfélle im System erfasst und die
zugehorigen Belege zur Anzeige aufgerufen. Die Journalfunktion wurde durch Ausfithrung der
entsprechenden Auswertung des Ergebnisses gepriift. Die Kontenfunktion wurde durch die Aus-

wertungen einzelner Konten gepriift.

Fiir die Beurteilung der Richtigkeit der Programmabléufe, der sachlogischen Richtigkeit der pro-
grammierten Verarbeitungsregeln und der Wirksamkeit der im Programm enthaltenen Plausibili-
tatskontrollen haben wir die Funktionalitdten und die Verlasslichkeit der Plausibilitatspriifungen

durch eigene Testfélle untersucht.

0.0971225.001
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C. Beurteilung des Softwareentwicklungsverfahrens

I. Beurteilung des Testverfahrens

Anforderung

Ein geregeltes Testverfahren ist Voraussetzung fiir eine sachgerechte Umsetzung der zu priifenden

Verarbeitungsfunktionen.
Feststellungen

Im Zuge unserer Priifung haben wir uns anhand von Befragungen des Managements sowie durch
Einsicht in die Test-Systeme und in die zur Verfiigung gestellten Verfahrensbeschreibungen von
der Angemessenheit des Umfangs und der Wirksamkeit der eingerichteten Testverfahren {iber-

zeugt.

Fiir die Softwareentwicklung in der SYSTEMTECHNIK sind umfangreiche Beschreibungen des
Entwicklungsprozesses inklusive Vorgaben zum Testen vorhanden. Die Einhaltung der damit
verbundenen Vorgaben wird durch eine bei der SYSTEMTECHNIK eingerichtete Abteilung zur
Qualitétssicherung durch eine Begleitung der Entwicklungsschritte und einen Release-begleiten-

den Review-Prozess sichergestellt.

Die Testplanung und das Testmanagement fiir das Vertriebs-Abrechnungs-System VAS inkl. FiBu-
Schnittstelle sind im Testhandbuch VAS definiert. Zur Sicherung der Softwareentwicklung werden
durch die Gesellschaft folgende Tests durchgefiihrt:

¢ Komponententests inkl. Funktionstest (im Rahmen des Entwicklungsprozesses)
e Systemintegrationstests
e Systemtests (sogenannte Regressionstests).

Komponententests bzw. Funktionstests werden vom verantwortlichen Entwickler selbst durchge-
fiihrt.

Die Systemintegrationstests werden durch die Entwickler als Testfdlle mit einer Priifung gegen
definierte Soll-Vorgaben vorgenommen. Bei diesen Tests werden automatisierte Skripte einge-
setzt, die fiir jeden Check-in einer Softwareanpassung auf einer Testmaschine automatisch durch-
laufen werden. Dabei wird zwischen Common-Tests/VAS-Tests und, auch hinsichtlich der Lauf-
zeit, umfangreicheren Nightly-Tests unterschieden. Diese Tests werden regelmaf3ig fiir alle
Software-Plattformen und verschiedene Betriebssystemversionen, in denen VAS den Kunden der
SYSTEMTECHNIK zur Verfiigung gestellt wird (.NET), durchlaufen.

0.0971225.001
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Die Systemintegrationstests miissen nach den internen Vorgaben der SYSTEMTECHNIK vor

Beginn der nachfolgenden Regressionstests abgeschlossen sein.

Um sicherzustellen, dass vorgenommene Modifikationen in bereits getesteten Teilen der Anwen-
dung keine neuen Fehler (Regressionen) verursachen, werden weitere Regressionstests vorgenom-
men. Sie sind nach den internen Vorgaben der SYSTEMTECHNIK fiir jedes Release verpflichtend.
Zur Durchfiihrung der Regressionstests sind manuell vorzunehmende Tests fiir die wesentlichen
Anwendungsfille in einer Regressionstestspezifikation definiert. Die Durchfiihrung der Tests
erfolgt in einer gesonderten Testabteilung, unter Leitung und Verantwortung eines Testmanagers,

und wird in einem Testprotokoll festgehalten.

Identifizierte Fehler werden dokumentiert, so dass auch die Fehlerbehebung, die nach den Vorga-

ben eines definierten Abweichungsmanagements erfolgt, nachvollzogen werden kann.

Aufgrund unserer Untersuchungen kommen wir insgesamt zu dem Ergebnis, dass sich keine
erhohten Risiken durch die eingerichteten Testverfahren fiir eine sachgerechte Umsetzung der zu

priifenden Verarbeitungsfunktionen ergeben.

II. Beurteilung der Programmentwicklung, -wartung und -freigabe

Anforderungen

Anhand angemessener DV-technischer Werkzeuge und organisatorischer Maf3nahmen bei der

Programmentwicklung muss die Nachvollziehbarkeit der Programmpflege gewahrleistet sein.

Uber die Entwicklungsumgebung muss die notwendige Versionsfithrung nachgewiesen und die

Anderungsdokumentation erstellt werden kénnen.
Feststellungen

Wihrend unserer Priifungshandlungen haben wir uns anhand von Befragungen des Managements
sowie durch Einsicht in die Entwicklungswerkzeuge, die zur Verfiigung gestellten Verfahrensbe-
schreibungen von der Angemessenheit und Wirksamkeit der eingerichteten Entwicklungs-, War-

tungs- und Freigabeverfahren iiberzeugt.

Die wesentliche SYSTEMTECHNIK-interne Richtlinie zur Programmentwicklung und Wartung ist

das Release Branching, in dem die Versionsangaben sowie die Release-Erzeugung geregelt sind.

Zur Erzeugung eines VAS-Release wird zunichst einmal der bestehende Hauptentwicklungszweig
in einen Release-bezogenen Zweig kopiert. Laufende Weiterentwicklungen werden dann
ausschlie8lich im Systemstand des Hauptentwicklungszweigs vorgenommen. Sie haben damit auf

den Systemstand des Release-Zweigs auch keine Auswirkungen.
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Alle fiir eine Freigabe dann ggf. noch erforderlichen Anpassungen (z. B. Fehlerkorrekturen, die aus

den Regressionstests entstehen) werden auf den Systemstand dieses Release-Zweigs angewendet.

Hierbei werden alle Build- und automatisierten Testtasks sowie die anschlief3ende VAS-Setup-
Erzeugung, basierend auf dem Systemstand des Release-Zweiges, iiber das eingesetzte CI-
Werkzeug (TeamCity) gestartet und iiberwacht.

Sobald das VAS-Setup erzeugt wurde, werden die Regressionstests durchgefiihrt.

Tauchen wihrend der Regressionstests Fehler auf, so werden diese anhand eines geregelten
Abweichungsmanagements behoben, getestet und durch Patches in das aktuelle Release gebracht.

Das Verfahren ist angemessen im Testhandbuch VAS beschrieben.

Im Anschluss an die erfolgreichen Regressionstests wird ein VAS-Setup iiber einen Publish verof-
fentlicht und als Release-Stand gekennzeichnet. Dabei wird der Entwicklungsstrang gegen Ande-

rungen gesperrt und die Quellen werden in der Quelldatenbank archiviert.

Neben den Haupt-Releases wird iiber die Entwicklungsverfahren die Softwarewartung iiber Hotfi-
xes und Patches realisiert. Regelungen zur Umsetzung allgemeiner Hotfixes sowie kundenspezifi-

scher Hotfixes und Patches sind definiert.

Die Freigabe eines Releases bzw. Hotfixes oder Patches wird nach einem geregelten Release-
Management geplant. Es sind berechtigte Personen definiert, die ein finales Release veroffentli-
chen konnen. Es sind Regelungen hinsichtlich unfertiger Weiterentwicklungen und Fehlerbehe-
bungen getroffen. Verantwortlichkeiten innerhalb des Freigabe- und Erzeugungsprozesses sind
definiert. Die Erzeugung erfolgt ausschliel3lich nach den erfolgreich abgeschlossenen automatisier-
ten Systemintegrationstests. Sollten bei den manuellen Regressionstests Fehler erkannt werden,
werden diese von einem definierten Personenkreis bewertet und Ma3nahmen bis hin zur Verschie-

bung des Release abgeleitet.

Aufgrund unserer Untersuchungen kommen wir insgesamt zu dem Ergebnis, dass sich keine
erhohten Risiken durch die eingerichtete Programmentwicklung, -wartung und -freigabe fiir eine

sachgerechte Umsetzung der zu priifenden Verarbeitungsfunktionen ergeben.
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D. Priifungsergebnisse zur Angemessenheit und Funktionsfihigkeit
der Programmfunktionen

I.  OrdnungsmaéRigkeit

1. Allgemeine Anforderungen zur Ordnungsmaéagigkeit

Anforderungen

Die Grundsitze ordnungsmafiger Buchfithrung umfassen, auch bei Einsatz von Informationstech-
nologie, insbesondere die Vollstédndigkeit, Richtigkeit, Zeitgerechtheit, Ordnung, Nachvollziehbar-
keit und Unveranderlichkeit der Geschéftsvorfille.

Daraus ergeben sich folgende Anforderungen, die zur Erfiillung der Ordnungsmaigkeit erforder-
lich sind:

e Die buchungspflichtigen Geschéftsvorfélle miissen vollstdndig erfasst werden,
e die buchungspflichtigen Geschiftsvorfille miissen richtig erfasst werden,

o die Zeitgerechtigkeit der Geschiftsvorfille ist gegeben, wenn die buchungspflichtigen
Geschéftsvorfille zeitnah verarbeitet werden,

e die Buchungen miissen sowohl in zeitlicher Ordnung (Journalfunktion) als auch in sachlicher
Ordnung (Kontenfunktion) dargestellt werden kénnen,

e ein sachverstdndiger Dritter muss nach dem Grundsatz der Nachvollziehbarkeit in der Lage
sein, sich in angemessener Zeit einen Uberblick {iber die Geschiftsvorfille machen zu kénnen,

¢ nach dem Buchungszeitpunkt darf gemél} dem Grundsatz der Unverdnderlichkeit eine Eintra-
gung oder Aufzeichnung nicht in einer Weise verdndert werden konnen, dass der urspriingli-
che Inhalt nicht mehr feststellbar ist.

Feststellungen

Durch Befragung des Managements, Durchfiihrung der Systemfunktionen anhand eigener Test-
falle sowie unter Beriicksichtigung der zur Verfiigung gestellten Dokumentation haben wir uns von
der angemessenen Umsetzung der genannten Anforderungen in der betrachteten Anwendung
iiberzeugt.

Zur Sicherstellung der Vollstdndigkeit der Datenerfassung stellt die Anwendung Pflichtfelder in
den jeweiligen Eingabemasken bereit. So kénnen beispielsweise die Erfassung oder Anderung von
Stammdaten oder die Ausfithrung von Buchungen nicht ohne Angabe giiltiger Werte in den einzel-

nen Pflichtfeldern ausgefiihrt werden. Pflichtfelder sind als solche im System identifizierbar.

0.0971225.001



PwC

18

45. Die Vollstdndigkeit der Datenverarbeitung wird durch eine automatisierte Aktualisierung des zent-
ralen VAS-Systems bei dezentralem Einsatz von VAS-Komponenten oder Kassensystemen gewahr-
leistet. Erfasste, aber noch nicht im zentralen VAS gespeicherte Vorgénge werden hierfiir automa-
tisiert mit dem Zentralsystem synchronisiert, um auch ohne eine permanente technische Verbin-

dung einem moéglichen Datenverlust auf den dezentralen Systemen vorzubeugen.

46. Durch implementierte Plausibilitdtspriifungen werden die erfassten Buchungen systemseitig auf
ihre Richtigkeit und Plausibilitét gepriift. Bei der Erfassung der Buchungen werden hierbei pro-
grammseitig fiir die jeweilige auszufiihrende Buchung relevante Plausibilitdtspriifungen durchge-
fiihrt. Bei manuellen Buchungen werden im Fehlerfall Systemmeldungen erzeugt, bei der automa-
tischen Verarbeitung werden Fehler im erzeugten Protokoll erfasst und dem Anwender zur An-

zeige gebracht.

47. Betreffend der Vergabe von Belegnummern kann je Belegtyp eine automatische Belegnummern-
vergabe festgelegt werden. Die Nummernkreise konnen hierbei je Belegtyp vorgegeben werden.
Dies unterstiitzt die Ordnung der Belege, indem einem Beleg nach seiner Erfassung eine Beleg-

nummer automatisiert zugeordnet wird.

Alternativ kann eine manuelle Belegnummernvergabe aktiviert werden. Das System priift in die-
sen Fillen, ob die eingegebene Nummer im laufenden Geschéftsjahr bereits vergeben wurde. Bei
Vorgéngen, zu denen eine bereits vergebene Belegnummer erfasst wird, erzeugt das System eine

Fehlermeldung und sperrt die weitere Bearbeitung unter dieser Nummer.

Unabhéngig hiervon wird die Eindeutigkeit der Datensétze {iber die intern automatisch vergebene
RID und VID gewéhrleistet.

Hinsichtlich der weiteren Anforderungen zur Ordnung verweisen wir auf den nachfolgenden

Abschnitt zur Beleg-, Journal und Kontenfunktion.

48. Die Nachvollziehbarkeit der Geschéftsvorfille ist anhand einer fortlaufenden und systemseitig
vergebenen Belegnummer in Verbindung mit entsprechendem Belegtyp gegeben. Die Belegtypen
bzw. Belegarten flielen neben Buchungsschliisseln, Vorgangsarten, Kostenstellen, Verkaufsstellen

und buchende Stellen in den Buchungssatz mit ein, um die Nachvollziehbarkeit zu gewahrleisten.
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Die Nachvollziehbarkeit von automatischen (Massen-)Anderungen an buchhaltungsrelevanten
Daten wird des Weiteren insbesondere durch die Protokollierung durchgefiihrter Anderungen
unter Angabe von Zeit, Benutzer und gednderten Feldern (Wert alt und neu) gewéhrleistet. Dazu
stellt VAS ein Protokoll im Anschluss einer Verarbeitung zur Verfiigung, aus dem die geédnderten
Daten, der Andernde sowie der Zeitpunkt hervorgehen. Die Protokolle sind jederzeit in einem

sogenannten Logbuch einsehbar.

Debitoren und Kreditoren sind durch eindeutige Nummern oder Namen identifizierbar. Die nume-
rische oder alphanumerische Namensvergabe der Debitoren und Kreditoren ist im System einstell-
bar. Ein doppeltes Anlegen von Debitoren- und Kreditorenstammdaten unter gleichem Suchbegriff

wird insoweit systemseitig ausgeschlossen.

Sofern in einem Programmsystem durch Stammdaten und Tabelleneintragungen auf den
Programmablauf Einfluss genommen werden kann, ist deren Pflege besondere Bedeutung beizu-
messen. Stammdatendnderungen als solche werden derzeit in VAS nicht protokolliert. Die zur
Buchung verwendeten Stammdaten werden jedoch unverdnderbar in den jeweiligen Datensatz zur
Buchung gespeichert, so dass die zum Buchungszeitpunkt giiltigen Stammdaten auch bei spaterer
Fortschreibung der Stammdaten selbst erhalten bleiben.

Hinsichtlich der Unverdnderlichkeit stellt das System keine Funktionalitdten zur Verfiigung, durch
die Belege oder andere buchfiihrungsrelevante Aufzeichnungen geloscht werden kénnen. Debito-
ren oder Kreditoren konnen durch ein Loschkennzeichen zwar zur Anzeige in den Systemtabellen
unterbunden werden, die Daten sind aber weiterhin im System verfiigbar und konnen, beispiels-
weise liber die GDPdU-Auswertung, eingesehen werden.

Maschinell erstellte Belege mittels des VAS-Services sowie iiber systeminterne Jobs konnen nicht
mehr gedndert werden. Der dokumentierte urspriingliche Erfasser eines Belegs ist somit ebenfalls
nicht verdnderbar. Manuell erstellte Belege werden zunéchst als vorerfasst bestatigt und durch die
Speicherung als unveréanderbar gesichert.

Insgesamt hat unsere Priifung ergeben, dass die Software bei sachgerechter Anwendung eine den
genannten allgemeinen Anforderungen zur OrdnungsmaRigkeit entsprechende Verarbeitung rech-
nungslegungsrelevanter Daten ermdglicht.
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2. Beleg- Journal und Kontenfunktion

a) Belegfunktion

Anforderungen

Bei der Erfassung von Buchungen muss die Software die Angabe des Buchungsbetrags (oder Men-
gen- und Wertangaben, aus denen sich der zu buchende Betrag ergibt), der Kontierung, des Bu-
chungstextes, der Belegnummer (bzw. des Ordnungskriteriums fiir die Abfolge), des Beleg- und
Buchungsdatums sowie der Buchungsperiode sicherstellen. Dariiber hinaus miissen alle Mindest-

bestandteile eines Belegs vorhanden sein.
Feststellungen

Als eindeutig identifizierbares Ordnungskriterium innerhalb des Systems dient die Belegnummer
in Verbindung mit der Belegart. Im System kann eingestellt werden, ob bei jeder Buchung entwe-
der eine systemseitig automatisch generierte Belegnummer oder eine manuelle Belegnummer
vergeben werden soll. In beiden Féllen ist eine eindeutige Identifikation innerhalb des Systems
gewahrleistet. Auch die zur Erfiillung der Belegfunktion erforderlichen weiteren Angaben werden

durch das System bereitgestellt.

Insgesamt hat unsere Priifung ergeben, dass die Software bei sachgerechter Anwendung eine den
genannten Anforderungen zur Belegfunktion entsprechende Verarbeitung rechnungslegungsrele-

vanter Daten ermoglicht.

b) Journalfunktion

Anforderungen

Alle buchungspflichtigen Geschéftsvorfille miissen zeitnah, vollstdndig und in zeitlicher Reihen-
folge aufgezeichnet werden. Wird durch die Belegfunktion die Existenz und Verarbeitungsberech-
tigung eines Geschéftsvorfalls nachgewiesen, hat die Journalfunktion die Bescheinigung tiber die
tatsichliche und zeitgerechte Verarbeitung zum Inhalt. Im Journal sind — ggf. {iber eine entspre-
chende Verweistechnik — die Geschaftsvorfalle mit allen fiir die Erfiillung der Belegfunktion erfor-

derlichen Angaben nachzuweisen.
Feststellungen

Das System ermoglicht iiber die Zeitdaten und Zeitstempel in den jeweiligen Aufstellungen der

Bewegungsdaten die Geschéftsvorfille in zeitlicher Abfolge darzustellen.

Im Journal werden die Buchungen mit den zugehorigen Konten, dem Buchungsbetrag, Umsatz-

steuern, Kontrollsummen sowie dem Zeitpunkt der Buchung dargestellt.
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Uber die GDPAU-Anwendung werden zusitzlich die Daten inkl. der internen Kennungen RID und
VID ausgegeben, die eindeutige Zeitstempel erhalten und eine Abbildung der Geschéiftsvorfille in

der zeitlichen Folge ihrer Entstehung gewahrleisten.

Insgesamt hat unsere Priifung ergeben, dass die Software bei sachgerechter Anwendung eine den
genannten Anforderungen zur Journalfunktion entsprechende Verarbeitung rechnungslegungsre-

levanter Daten ermoglicht.

c) Kontenfunktion

Anforderungen

Zur Erfiillung der Kontenfunktion sind die Geschéftsvorfélle getrennt nach Sach- und Personen-
konten in sachlicher Ordnung auf Konten darzustellen. Beim Ausdruck der Konten muss die Voll-

standigkeit der Kontenblatter nachweisbar sein.
Feststellungen

Innerhalb der Anwendung werden die Sachkonten in einem Kontenrahmen gepflegt. Zu spezifi-
schen Abrechnungsfunktionen werden Zuordnungen zu den Sachkonten in der jeweiligen Funk-
tion definiert. Die Sachkonto-Informationen werden stets in den jeweiligen Buchungsdaten gespei-

chert.

Hinsichtlich der Verkaufsdaten werden weiterhin Verkduferkonten zu jedem Verkéufer gefiihrt,
aus denen die gesamten Verkaufsbewegungen hervorgehen. Bei Abrechnung der Verkaufer
werden die entsprechenden Daten des Verkaufszeitraums auf das dem Verkéufer zugeordnete

Debitorenkonto gebucht.
Je Vertriebsweg sind entsprechende Debitorenkonten zu pflegen.

Eine Doppelvergabe von Kontonummern wird systemseitig verhindert. Die Eindeutigkeit der

Konten ist damit sichergestellt. Alle Angaben sind auf dem Kontenblatt ersichtlich.

Die Anzeige der mit einem Buchungseintrag im Kontenblatt eingetragenen angesprochenen
Gegenkonten wird systemseitig nicht unterstiitzt, da der Eintrag im Grundsatz mit einer hohen
Anzahl von Buchungspositionen auf diversen Gegenkonten verbunden sein kann. Der Anwender

wird insoweit auf die Funktionen zur Anzeige des einzelnen Belegs verwiesen.

Insgesamt hat unsere Priifung ergeben, dass die Software bei sachgerechter Anwendung eine den
genannten Anforderungen zur Kontenfunktion entsprechende Verarbeitung rechnungslegungsre-

levanter Daten ermoglicht.
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3. Ergidnzende Hinweise zu einzelnen Funktionen und programminternen Kontrollen

a)  Tarif Im- und Export

Unsere Priifungshandlungen umfassten die Priifung der vollstindigen und richtigen Ubernahme
der Tarifdaten aus dem Tarifserver in VAS. Durch die Befragung des Managements, die Einsicht in
die Schnittstellen-Dokumentation und eigener Testhandlungen haben wir uns von der Funktions-

fahigkeit iberzeugt.

Die Schnittstellen-Dokumentation gibt einem sachverstédndigen Dritten ausreichend detaillierte
Informationen {iber den technischen Aufbau der Schnittstelle sowie Priifverfahren wihrend des

Im- und Exports sowie die berticksichtigten Einheitlichkeitskriterien.

Die Testverarbeitungen eines Exports aus dem Tarifserver und Import in VAS sowie der damit
verbundene Abgleich der Anzahl an Gattungen, Anzahl an Produkten und einer zusétzlich stich-
probenartigen inhaltlichen Priifung einzelner Produkte und Anzahl an Relationen anhand der

Tarifmatrix ergab keine Beanstandungen.

b)  Verarbeitung von Vorsteuer- und Umsatzsteuerbuchungen

Die Ermittlung (Berechnung) und Buchung von Umsatzsteuerbetrdgen erfolgt automatisch iiber
im System hinterlegte Steuerschliissel. Bei der Buchungserfassung ist der jeweilige Steuerschliissel
auszuwdahlen. Die Stammdaten der Steuerschliissel werden zusammen mit einem Giiltigkeits-

datum erfasst, um die zeitlich richtige Anwendung der Steuerséatze sicherzustellen.

c) Periodische Ausdrucke, Tages- und Monatsabschluss

Die Erstellung von Monats- und Jahresabschliissen und deren Einbindung in die Abschlussprozesse
des Anwenders héngt stark von den individuellen Gegebenheiten und Anforderungen des Anwen-
ders ab. Die zugehorigen Losungen, die jeweils einheitlich an einem standardisierten Datenausga-
beformat ansetzten und dies dann kundenindividuell auf dessen Dateneingabeformat transformie-
ren, werden durch die SYSTEMTECHNIK insoweit jeweils kundenspezifisch entwickelt oder ange-

passt.

Im Zuge unserer Priifung haben wir exemplarisch eine von der SYSTEMTECHNIK als Standard
SAP-Schnittstelle definierte Schnittstelle zur Finanzbuchhaltung des Anwenders betrachtet.

Buchungsperioden kénnen in VAS erst nach Verarbeitung samtlicher, in den Wartetabellen vor-
handenen Buchungen geschlossen wurden. Die Durchfiihrung des endgiiltigen Jahresabschusses

bei noch offenen Buchungsperioden ist systemseitig ausgeschlossen.
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Mit einem Tages- bzw. Monatsabschluss {iber die Funktion Geschéiftsjahre/Jahressabschluss

konnen frei definierbare Zeitraume vor unsachgemaf3en Buchungen gesperrt werden.

d) Maschinelle Ausgabe von Buchhaltungsdaten (Datenzugriff)

Die Finanzverwaltung stellt gesonderte Anforderungen an die elektronische Auswertbarkeit der
steuerlich relevanten Datenbesténde. Hierzu bietet VAS dem Anwender die Moglichkeit, Stamm-,
Beleg- und Buchungsdaten {iber systemeigene Standardtabellen Datenexporte als MS Excel- sowie
CSV-Export zu exportieren. Die Datenexporte kénnen {iber Filterfunktionen entsprechend den

individuellen Anforderungen bei der Auswertung eingeschriankt werden.

Ergidnzend bietet die im VAS-Auslieferungspacket enthaltene GDPdU-Anwendung die Moglichkeit,
wesentliche relevante Daten fiir einen definierbaren Zeitraum zu extrahieren. Diese Funktion um-
fasst die Systemtabellen fiir Belege, Buchungen, Bankldaufe, Mahn- und Inkassoldufe, Ratenver-
trage, EBE-Fille und Fahrscheinverkaufe.

Wir haben uns im Rahmen unserer Priifung von der elektronischen Auswertbarkeit und der Voll-

standigkeit und Richtigkeit der extrahierten Daten {iberzeugt.

II. Sicherheit

Anforderungen

Die Sicherheit der rechnungslegungsrelevanten IT-Systeme und -Daten kann nur im Rahmen der
Implementierung und Produktivsetzung des Softwareprodukts durch das Zusammenwirken mit
den Kontrollen im IT-Umfeld und der IT-Organisation, der IT-Infrastruktur und der IT-
Geschiftsprozesse beim Anwender gewahrleistet werden.

Gleichwohl kénnen Softwareprodukte durch entsprechend gestaltete Verarbeitungsfunktionen
einen Beitrag zur Sicherheit von IT-Systemen leisten und auf diesem Wege die gemaR des IDW RS

FAIT 1 typisierten Sicherheitsanforderungen unterstiitzten:

e Vertraulichkeit verlangt, dass Daten nicht unberechtigt weitergegeben oder verdffentlicht wer-
den.

e Die Integritét von IT-Systemen liegt vor, wenn Daten, Informationen und Programme vollstén-
dig und richtig zur Verfiigung stehen und vor nicht autorisierten Anderungen oder Manipulati-
onen geschiitzt sind.

e Verfiigbarkeit verlangt, dass das Unternehmen die zur Aufrechterhaltung des Geschaftsbe-
triebs erforderliche Hardware, Software, Daten und Informationen dauerhaft produktiv zur
Verfiigung stellt. Nach Systemstérungen oder -ausfillen sollten Hardware, Software, Daten
und Informationen in angemessener Zeit wieder funktionsfiahig bereitstehen.
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e Autorisierung bedeutet, dass nur berechtigte Personen, die fiir dieses System definiert sind,
Daten lesen, anlegen, &ndern und 16schen konnen. Bei nicht autorisierten Zugriffen besteht das
Risiko von unberechtigten Manipulationen und Anderungen von Daten.

e Authentizitit ist gegeben, wenn ein Geschéftsvorfall einem Verursacher eindeutig zugeordnet
werden kann.

Priifungsergebnis

Wiéhrend unserer Priifungshandlungen haben wir uns durch Befragung des Managements, die
Durchfiihrung eigener Funktionstests und Negativtests sowie durch die zur Verfiigung gestellte
Dokumentation von den Softwareseitig implementierten Unterstiitzungsfunktionen zur Gewahr-

leistung der Sicherheitsanforderungen iiberzeugt.
Einzelheiten zur Adaption bei der Anwendung VAS

Die Anwendung VAS stellt umfangreiche Funktionen zur Verfiigung, um den genannten Anforde-

rungen gerecht zu werden.

Hinsichtlich der Autorisierung stellt VAS iiber die Funktion Benutzer-/Gruppenrechte Moglichkei-
ten einer dedizierten Benutzer- und Berechtigungsverwaltung zur Verfiigung. Es lassen sich
Rechte pro Benutzer oder Benutzergruppe pflegen. Innerhalb der Benutzerverwaltung lassen sich

explizite Gruppen- und Tétigkeitenzuordnungen definieren.

Im Rahmen unserer Priifung haben wir uns anhand der von der SYSTEMTECHNIK zur Verfiigung
gestellten Testfélle sowie in eigenen Testfédllen von der Wirksamkeit des Rechtemanagements

iiberzeugt.

Innerhalb der Konfiguration lassen sich angemessene Passwortparameter definieren, die die
Vergabe und regelmiRige Anderung sicherer Passworter unterstiitzen. Neben dem Sperren eines
Benutzers nach mehrmaliger Falschanmeldung sind eine Beschrankung der Giiltigkeitsdauer des
Kennwortes, die minimale Kennwortldnge sowie der Komplexitidtsmodus konfigurierbar. Sie
werden gegeniiber dem Anwender bei der néchsten freiwilligen oder durch Zeitablauf technisch

erzwungenen Anderung seines Passwortes wirksam.

Zusétzlich bietet VAS eine Einrichtung und Zuordnung zu Active Direktory-Benutzerkennungen

zur Realisierung einer SingleSignOn-Losung.

Unsere Priifungshandlungen ergaben fiir alle Passwortparameter sowie hinsichtlich der Wirksam-

keit des SingleSignOn-Konzepts keine negativen Feststellungen.

Die VAS-Standard-Benutzerkennungen SYSADM sowie das zugehorige Kennwort sind dem
Anwender mit Installation allgemein bekannt. Die weitere Pflege und erforderlichenfalls Anderung

des Kennwortes obliegen dem Anwender.
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Zur Sicherstellung der Verfiigbarkeit des Systems und der Datenbestidnde ist der Betrieb auf aktu-
elle Server- und Datenspeichertechnologien ausgelegt und kann somit {iber mehrere Applikations-
server verteilt als Hochverfiigbarkeitslésung betrieben werden. Ublicherweise wird eine Minde-
stempfehlung in Form von System-Mindestanforderungen mit der Software zur Verfiigung gestellt.

Als Datenbank wird ein Oracle Standard-Paket ausgeliefert.

Die Vertraulichkeit besonders schiitzenswerter Daten wird iiber das granulare Berechtigungsver-
fahren unterstiitzt. Berechtigungen hinsichtlich der Einsicht, des Drucks oder des Exports kénnen
pro Funktion und Anwender vergeben werden. Anforderungen hinsichtlich des Datenschutzes bei
der Speicherung von EBE-Féllen werden durch Funktionen zum , Schwérzen“ von Personenbezo-
genen Daten im Vertriebsweg EBE erfiillt. Dabei bleiben zu Statistik-Zwecken die EBE-Félle erhal-
ten, lediglich die personenbezogenen Daten werden durch Platzhalter ersetzt. Zum Schutz vor
unberechtigter Einsicht in schiitzenswerte Daten bei der Ubertragung bietet VAS sichere Verfahren

zum Datenaustausch bzw. Zugriff iiber SFTP- und VPN-Verbindungen.

Die Integritét der erfassten Daten wird im Wesentlichen iiber das Berechtigungsverfahren gewéhr-
leistet. Uber Benutzerrechte lisst sich die unberechtigte Bearbeitung oder Léschung unterbinden.
Fiir Beleg und Buchungsdaten des Journals sind systemseitig keine Bearbeitungs- oder Loschfunk-
tionen vorgesehen. Eigenentwicklungen von Kunden sind innerhalb der Anwendung nicht vorge-
sehen. Es ist kein Programm-Repository fiir kundeneigene Anpassungen vorgesehen. Um den
Eingriff in veroffentlichte Releases im Verteilungsprozess zu vermeiden, wird die Software tiber
einen schreibgeschiitzten FTP-Server verteilt. Durch eine HASH-Validierung wird die unverén-

derte Softwarelieferung sichergestellt.

Zur Sicherstellung der Authentizitét der verarbeiteten Daten werden unter anderem zu allen

gespeicherten Daten die jeweilige Erfasser- und Anderer-ID der letzten Anderung gespeichert.

Mittels der Logbuch-Funktion werden alle Aktionen innerhalb der Anwendung erfasst, aus denen
ein Protokoll generiert wird. Durch den Administrator lassen sich User-Anmeldungen, Programm-
starts, Funktionsaufrufe und Anmeldesperren im Logbuch erfassen. Die Vorhaltezeit der Logbuch-
Eintrage lasst sich festlegen, bei keiner Einschrankung der Vorhaltezeit wird das Logbuch fortge-
schrieben. Das Logbuch ist gegen manuelle Loschung geschiitzt. Aus den Logbuch-Eintrdgen geht

ebenfalls hervor, von welcher Workstation Benutzer An- und Abmeldungen durchfiihren.

Wesentliche Tabellen werden mithilfe einer Tabellenhistorie protokolliert. Neben Anderungen an
Benutzern werden Anderungen an Konfigurationsparametern, in EBE-Fillen, im Personal sowie

die Sperrung von Adressen durch eine Tabellenprotokollierung historisiert.

Zu jedem Kunden wird eine Historie fortgeschrieben, in der jede Anderung an Kunden-, Stamm

und -Bewegungsdaten erfasst wird.
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Wiéhrend unserer Priifungshandlungen ergaben sich keine Feststellungen hinsichtlich der genann-

ten Funktionen.

III. Priifung der Verfahrensdokumentation

Voraussetzung fiir die Nachvollziehbarkeit eines Buchfiihrungs- bzw. Rechnungslegungsverfah-
rens ist eine ordnungsgemal3e Verfahrensdokumentation. Die Beurteilung der OrdnungsmaRigkeit
ist nur dann moglich, wenn neben den Eingabedaten und Verarbeitungsergebnissen der Buchfiih-
rung auch eine aussagefidhige, der Komplexitét entsprechend detaillierte Dokumentation zur Ver-

fligung steht.

Die Verfahrensdokumentation in einer IT-gestiitzten Rechnungslegung besteht aus der Anwender-

dokumentation, der technischen Systemdokumentation sowie der Betriebsdokumentation.

Hinsichtlich der Verfahrensdokumentation zu VAS haben wir unsere Priifung im Wesentlichen auf
die folgenden Unterlagen gestiitzt:

e Verfahrensbeschreibung Softwareentwicklung und Testpolitik der STS

e Testhandbuch VAS und Regressionstestspezifikationen

e VAS-Handbiicher zur Anwendung und zum Modul Abo sowie ergdnzende buchhalterische Hin-
weise fiir Anwender

e VAS-Schnittstellen-Dokumentation zum DTA-Lauf, GDPdU-Export, Geréte, SAP und Tarifser-
ver

e Technische VAS-Dokumentation hinsichtlich der Nutzer- und Berechtigungsverwaltung, Sin-
gle-Sign-On Spezifikationen, Systemfunktionen, Datenbankrechte, Administration.

Eine Anwenderdokumentation muss alle Informationen enthalten, die fiir eine sachgerechte

Bedienung einer IT-Anwendung erforderlich sind.

Die Anwenderdokumentation liegt in Form von VAS-Handbiichern zur Anwendung, zum Modul

Abo sowie in Form buchhalterischer Hinweise fiir Anwender vor.

Das VAS-Handbuch enthélt neben allgemeinen Bedienungshinweisen detaillierte Beschreibungen
zu den einzelnen Meniipunkten und Funktionen. Es werden Erlduterungen zu den jeweiligen
Meniipunkten im Gesamtsystemkontext gegeben und zu den jeweiligen Sub-Funktionen Ablauf-
beschreibungen anhand beispielhafter Abbilder der Eingabemasken gegeben.

Innerhalb der Anwendung ist eine Online-Hilfe eingerichtet, die in jeder Funktion aufgerufen wer-

den kann.
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Im Handbuch zum Modul Abo sind relevante Stammdaten zur Abo-Verwaltung erlédutert. Die fiir
die Abo-Verwaltung benétigten Funktionen sind anhand der iiblichen Verfahrensschritte angemes-

sen dargestellt.

Die im Dokumentationsumfang enthaltenen buchhalterischen Hinweise fiir den Anwender betref-
fen besondere Fragen, die sich insbesondere aus Sicht, der dem VAS-Systems individuell beim

Kunden nachgelagerten Finanzbuchhaltung ergeben kénnen.

Enthalten sind Informationen zu aus Sicht der Finanzbuchhaltung wesentlichen Datenfeldern,
Hinweise zu typischen Anwenderszenarien betreffend Abstimmungshandlungen bei Tages- oder
Monatsabschliissen sowie Hinweise zu Besonderheiten betreffend der Periodenabgrenzung. Eben-
falls wird die Abstimmung der GDPdU-Daten mit den System- und Abschlusszahlen des VAS-

Systems beschrieben.

Anhand der technischen System- und Betriebsdokumentation sollte in angemessener Zeit ein
Verstidndnis iiber die programminternen Verarbeitungsprozesse erlangt werden konnen. Dabei
sollte die Dokumentation neben der Darstellung der Verarbeitungsfunktionen auch Informationen
tiber die notwendige Konfiguration, die Eingabedaten und die Ergebnisse einzelner Verarbeitungs-

schritte enthalten.

Die technische Systemdokumentation umfasst das Handbuch der VAS-Systemfunktionen, das VAS-
Administratoren-Handbuch, sowie die technische Dokumentation zur Einrichtung der VAS-

Datenbankrechte.

Diese Standarddokumentation von VAS gibt nachvollziehbare und detaillierte Informationen zu

dem jeweiligen Themengebiet.

Das Handbuch zu den VAS-Systemfunktionen stellt die Beschreibung der im Konfigurationsmodul
einstellbaren Parameter mit einer Kurzbeschreibung und den jeweils moglichen Auspragungen
veranschaulicht mit aussagekraftigen Screenshots dar. Die einzelnen Funktionsweisen der Einstel-

lungen sind nachvollziehbar erldutert.

Das Administratoren-Handbuch richtet sich weniger an die Anwendungsbetreuer als vielmehr an
die IT-Systemadministratoren und umfasst Systemvoraussetzungen, Empfehlungen zu
Ordnerstrukturen und Namenskonventionen sowie Installationsanweisungen zu den einzelnen
Systemkomponenten (Server, Client, Service, FTP-Server) und Empfehlungen zur ordnungsgema-

Ren Datensicherung.

Die Dokumentation zur Einrichtung der Datenbankrechte umfasst verschiedene Modi zum Betrieb
bzw. VAS-Zugriff auf der Datenbank mit Erlduterung zu den jeweiligen Schutzstufen und resultie-
renden Risiken. Die Vorkehrungen und notwendigen Einstellungen inkl. Datenbankskripte sind

nachvollziehbar beschrieben.
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Der Anwender der Applikation hat dafiir Sorge zu tragen, dass mit dem Einsatz der Software wei-
tere Dokumentationen, wie beispielsweise ein User-Berechtigungskonzept oder Fachkonzept fiir

die Einrichtung, erstellt werden.

Wie bei jedem Einsatz eines Softwareprodukts im rechnungslegungsrelevanten Umfeld des
Anwenders ist auch beim Einsatz des VAS eine anwenderindividuelle, angemessene Dokumenta-
tion des internen Kontrollsystems erforderlich. Art und Umfang dieser Dokumentation richten sich

nach den individuellen Gegebenheiten des Anwenders.

Wir weisen insoweit darauf hin, dass die Erstellung dieser Dokumentation dem Anwender obliegt.
Im Einzelnen betreffen diese Hinweise beispielsweise die Darstellung der mit dem Einsatz von VAS
typischerweise verbundenen Hauptprozesse, die Bedeutung wesentlicher Konfigurationsparame-
ter fiir das interne Kontrollsystem des Anwenders nebst typischerweise erforderlichen

ergénzenden organisatorischen Manahmen.

Insgesamt hat unsere Priifung ergeben, dass die Verfahrensdokumentation entsprechend den an

die Ordnungsmafligkeit zu stellenden Anforderungen fiir den Systembetrieb erstellt wurde.
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E. Zusammengefasstes Priifungsergebnis

Die SYSTEMTECHNIK GmbH, Sémmerda, hat uns am 5. Mérz 2021 beauftragt, eine Priifung des
Softwareprodukts VAS (Vertriebs- und Abrechnungssystem), Version 3.2.56.3 — 174388, vorzu-
nehmen. Unser Auftrag umfasste die Priifung der Grundfunktionen mit Rechnungslegungsbezug
fiir die Komponenten Vertrieb, Abonnement (Abo), Erhohtes Beférderungsentgelt (EBE), Neben-
buchhaltung (Kunden/Debitoren, Fahrer) sowie Grundfunktionen, die {ibergreifend der Ord-

nungsmaéligkeit oder Sicherheit der Anwendung dienen.

Die gesetzlichen Vertreter der SYSTEMTECHNIK GmbH sind fiir das Softwareprodukt und die Pla-
nung, Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verant-
wortung wird durch unsere Priifung nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage der von

uns durchgefiihrten Priifung eine Beurteilung {iber das Softwareprodukt abzugeben.

Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards 880 ,,Die Priifung von
Softwareprodukten® (IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen
und durchzufiithren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das Software-
produkt bei sachgerechter Anwendung eine den Grundsétzen ordnungsmaéfiger Buchfithrung
entsprechende Rechnungslegung ermoglicht und den auftragsgemal$ zugrunde gelegten Kriterien
entspricht. Dies umfasst unsere Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen
und durch das programminterne Kontrollsystem angemessen umgesetzt sind, sowie ob eine aussa-
gefdhige Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunktionen wird

anhand von Testféllen beurteilt.
Unserer Priifung haben wir auftragsgemal? folgende Kriterien zugrunde gelegt:

e die handels- und steuerrechtlichen Vorschriften zur OrdnungsmaéRigkeit der Buchfithrung (88§
238 ff. und 257 HGB sowie §§ 145 bis 147 AO),

e die IDW-Stellungnahme zur Rechnungslegung "Grundséatze ordnungsméfiger Buchfiihrung
bei Einsatz von Informationstechnologie" (IDW RS FAIT 1) und

e das Schreiben des BMF ,,Grundsétze zur ordnungsmaf3igen Fiihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)“ vom 28. November 2019.

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden, kann sich unser

Urteil ausschlief3lich darauf beziehen, dass das Softwareprodukt bei sachgerechter Anwendung

ermoglicht, den Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere Beur-

teilung bildet.
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Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermdglicht das
von uns gepriifte Softwareprodukt VAS in der Version 3.2.56.3 — 174388 bei sachgerechter An-
wendung eine den Grundsitzen ordnungsmaéfliger Buchfiihrung entsprechende Rechnungslegung

und entspricht den vorstehend aufgefiihrten Kriterien.

Hinsichtlich des zusammengefassten Priifungsergebnisses verweisen wir auch auf unsere mit
Datum vom 18. Juni 2021 erstellte Softwarebescheinigung, die diesem Bericht als

Anlage I beigefiigt ist.

Wir haben unsere Berichterstattung auf Grundlage des mit der SYSTEMTECHNIK GmbH
geschlossenen Auftrags erstellt, dem, auch mit Wirkung gegeniiber Dritten, die Allgemeinen Auf-
tragsbedingungen fiir Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften vom 1. Januar
2017 mit der Ma3gabe zugrunde liegen, dass die darin enthaltenen Haftungshochstgrenzen allen
Personen gegendiiber, die diese Berichterstattung mit unserer vorherigen Zustimmung erhalten
haben, gemeinschaftlich besteht.

Hannover, den 18. Juni 2021

PricewaterhouseCoopers GmbH
Wirtschaftspriifungsgesellschaft

o l' _ ﬁfa JZ((W

Heino Wehran ppa. Robin Manuel Heindirk
Wirtschaftspriifer CISA
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Bescheinigung iiber die Durchfiithrung einer Softwarepriifung

(IDW Priifungsstandard 880 ,,Die Priifung von Softwareproduk-
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PwC Anlage I

Bescheinigung iiber die Durchfiihrung einer Softwarepriifung

An die gesetzlichen Vertreter der SYSTEMTECHNIK GmbH

Die SYSTEMTECHNIK GmbH, Sémmerda, hat uns am 5. Méarz 2021 beauftragt, eine Priifung
des Softwareprodukts

VAS (Vertriebs-Abrechnungs-System), Version 3.2.56.3 — 174388,

vorzunehmen. Unser Auftrag umfasste die Priifung der Grundfunktionen mit Rechnungsle-
gungsbezug fiir die Komponenten Vertrieb, Abonnement (Abo), Erhchtes Beforderungsentgelt
(EBE), Nebenbuchhaltung (Kunden/Debitoren, Fahrer) sowie Grundfunktionen, die {ibergrei-

fend der OrdnungsmaéRigkeit oder Sicherheit der Anwendung dienen.

Die gesetzlichen Vertreter der SYSTEMTECHNIK GmbH sind fiir das Softwareprodukt und die
Planung, Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Ver-
antwortung wird durch unsere Priifung nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage der

von uns durchgefiihrten Priifung eine Beurteilung tiber das Softwareprodukt abzugeben.

Wir haben unsere Priifung unter Beachtung des IDW Priifungsstandards 880 "Die Priifung von
Softwareprodukten" (IDW PS 880) durchgefiihrt. Danach ist die Softwarepriifung so zu planen
und durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das Software-
produkt bei sachgerechter Anwendung eine den Grundsétzen ordnungsmafiger Buchfithrung
entsprechende Rechnungslegung ermoéglicht und den auftragsgemél} zugrunde gelegten
Kriterien entspricht. Dies umfasst unsere Beurteilung, ob die Kriterien durch die Verarbeitungs-
funktionen und durch das programminterne Kontrollsystem angemessen umgesetzt sind sowie
ob eine aussagefidhige Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunk-

tionen wird anhand von Testfillen beurteilt.
Unserer Priifung haben wir auftragsgeméf folgende Kriterien zugrunde gelegt:

e die handels- und steuerrechtlichen Vorschriften zur OrdnungsmaRigkeit der Buchfiihrung
(8§ 238 ff. und 257 HGB sowie §§ 145 bis 147 AO),

e die IDW-Stellungnahme zur Rechnungslegung "Grundsétze ordnungsmafiger Buchfiihrung
bei Einsatz von Informationstechnologie" (IDW RS FAIT 1) und

e das Schreiben des BMF ,,Grundsitze zur ordnungsméRigen Fiihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)“vom 28. November 2019.

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden, kann sich
unser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachgerechter An-

wendung ermoglicht, den Kriterien zu entsprechen.
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Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere
Beurteilung bildet.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermoglicht
das von uns gepriifte Softwareprodukt VAS in der Version 3.2.56.3 — 174388 bei sachgerechter
Anwendung eine den Grundsétzen ordnungsmaéfiger Buchfiihrung entsprechende Rechnungs-
legung und entspricht den vorstehend aufgefiihrten Kriterien.

Wir erteilen diese Bescheinigung auf Grundlage des mit der SYSTEMTECHNIK GmbH geschlos-
senen Auftrags, dem, auch mit Wirkung gegeniiber Dritten, die beiliegenden Allgemeinen Auf-
tragsbedingungen fiir Wirtschaftspriifer und Wirtschaftspiifungsgesellschaften vom 1. Januar
2017 mit der MaRgabe zugrunde liegen, dass die darin enthaltenen Haftungshochstgrenzen al-
len Personen gegeniiber, die diese Bescheinigung mit unserer vorherigen Zustimmung erhalten
haben, gemeinschaftlich besteht.

Hannover, den 18. Juni 2021

PricewaterhouseCoopers GmbH

Wirtschaftspriifungsgesellschaft

Heino Wehran ppa. Robin Manuel Heindirk
Wirtschaftspriifer CISA
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Allgemeine Auftragsbedingungen

fur

Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften
vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten firr Vertrage zwischen Wirtschaftsprifern
oder Wirtschaftspriifungsgesellschaften (im Nachstehenden zusammenfas-
send ,Wirtschaftspriifer* genannt) und ihren Auftraggebern lber Prifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdriicklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies ausdricklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenlber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen ordnungs-
maRiger Berufsauslibung ausgefiihrt. Der Wirtschaftspriifer Gbernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfiih-
rung. Der Wirtschaftsprifer ist fir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftsprifer ist berechtigt,
sich zur Durchflihrung des Auftrags sachverstandiger Personen zu bedienen.

(2) Die Berucksichtigung auslandischen Rechts bedarf — auer bei betriebs-
wirtschaftlichen Priifungen — der ausdrtcklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieRenden
beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle fiir
die Ausfiihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und
Umsténden Kenntnis gegeben wird, die fiir die Ausfiihrung des Auftrags von
Bedeutung sein kénnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgange und Umstéande, die erst wahrend der Tatigkeit des
Wirtschaftsprifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prufer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklarungen in einer vom Wirtschaftsprifer formu-
lierten schriftlichen Erklarung zu bestétigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhangigkeit der
Mitarbeiter des Wirtschaftspriifers gefahrdet. Dies gilt fiir die Dauer des
Auftragsverhéltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fir Angebote, Auftrage auf eigene Rech-
nung zu lbernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhangigkeit des Wirtschafts-
priifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftsprifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftsprifer zur auRerordentlichen Kiindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
mafRgebend. Entwiirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind mindliche Erklarungen und Auskinfte des
Wirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestatigt werden.
Erklarungen und Auskiinfte des Wirtschaftsprifers auerhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuBerungen des Wirtschaftspriifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information Gber das Tatigwerden des Wirtschafts-
priifers fir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftsprifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behdrdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuBerungen des Wirtschaftspriifers und die
Information Uber das Tatigwerden des Wirtschaftspriifers fir den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzulassig.

7. Méangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfiillung
durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unmdglichkeit der Nacherfil-
lung kann er die Vergiitung mindern oder vom Vertrag zurlicktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-
te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder
Unmadglichkeit der Nacherfillung fiir ihn ohne Interesse ist. Soweit darliber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Mangeln muss vom Auftraggeber
unverziglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,
die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Mangel, die in einer beruflichen AuRerung (Bericht, Gutachten und
dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftsprifer auch Dritten gegenuber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuBerung auch Dritten
gegeniber zurlickzunehmen. In den vorgenannten Fallen ist der Auftragge-
ber vom Wirtschaftsprifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach MalRgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, Gber Tatsachen und Umsténde, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftspriifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftsprifers, insbe-
sondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschrankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung
des Wirtschaftspriifers fur Schadensersatzanspriiche jeder Art, mit Ausnah-
me von Schaden aus der Verletzung von Leben, Korper und Gesundheit,
sowie von Schaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begriinden, bei einem fahrlassig verursachten einzelnen Scha-
densfall gemaR § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt.

(3) Einreden und Einwendungen aus dem Vertragsverhaltnis mit dem Auf-
traggeber stehen dem Wirtschaftsprifer auch gegenuber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftspriifer
bestehenden Vertragsverhéltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftsprifers her, gilt der in Abs. 2 genannte Hochstbetrag
fiir die betreffenden Anspriiche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezuglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst samtliche Folgen einer Pflicht-
verletzung ohne Ricksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftsprifer nur bis zur Héhe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Finffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prufungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fur Schadensersatzanspriiche, die auf vorsatzliches Verhalten zurtickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberihrt.

10. Erganzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftsprifer einen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftsprifer durchgefiihrte Prifung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zulassig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf fiinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Erganzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstan-
dig zugrunde zu legen; dies gilt auch fur Buchfiihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu
ausdriicklich den Auftrag Gbernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftsprifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfigung
steht.

(3) Mangels einer anderweitigen schriftlichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Koérperschaftsteuer und Gewerbesteuer sowie der Vermdgensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschliisse und sonstiger fir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern

c) Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftspriifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche veroffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Tatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftsprifer auch Steuerberater ist und die Steuerbera-
tervergiitungsverordnung fir die Bemessung der Vergiitung anzuwenden ist,
kann eine hohere oder niedrigere als die gesetzliche Vergiitung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Korper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermdgensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fiir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerh6hung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, BetriebsverduRerung, Liquidation und
dergleichen und

d) die Unterstiitzung bei der Erfiillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusétzliche Tatigkeit (ibernommen wird, gehért dazu nicht die Uberpriifung
etwaiger besonderer buchmaRiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Vergiinstigungen wahrge-
nommen worden sind. Eine Gewahr fiur die vollstandige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht Gbernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschliisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftsprifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirtschaftspriifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusatzlich
berechnet. Er kann angemessene Vorschiisse auf Verglitung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergiitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zuléssig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfilhrung und die sich hieraus ergebenden An-
spriiche gilt nur deutsches Recht.
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